Ciasteczka - ktore z nich moga by¢
ryzykowne dla twojej prywatnosci
W sieci

Prawdopodobnie jednym z powoddéw naszej dezorientacji jest to, ze ta sama nazwa:
.Ciasteczka” obejmuje bardzo szeroki wachlarz celdéw, dla ktérych ta technologia jest
wykorzystywana; poczagwszy od bardzo pozytecznych technicznych cookies sesyjnych, a
skonczywszy na inwazyjnych ciasteczkach instalowanych np. przez firmy zewnetrzne w celu
tworzenia profili uzytkownika, tak aby nastepnie zasypywac nasze ekrany reklamami. W tym
artykule skupimy sie na tym, jakie przepisy regulujg cookies i na najprostszym ich podziale,
ktéry moze pomoc orientowac sie w dzisiejszym internetowym labiryncie.

1. Cookies - najwazniejsze informacje

Zacznijmy jednak od garsci podstawowych informacji, ktére beda dla nas punktem wyjscia do
gtéwnego problemu.

A. Czym sa ciasteczka

Z technicznego punktu widzenia, ciasteczka to mate pliki (zbiér danych sktadajacy sie z ciggu
cyfr i liter), ktére sg zapisywane na naszych urzadzeniach (komputerach, tabletach,
smartfonach) za posrednictwem naszej przegladarki podczas taczenia sie z danym serwisem
internetowym. Méwigc o serwisach internetowych mam na mysli zaréwno réznego rodzaju
portale informacyjne i e-sklepy, jak réwniez wyszukiwarki takie jak Google. Upraszczajac
sprawe - prawie caty internetowy swiat, dostepny dla konsumenta, uzywa cookies.
Ciasteczka, ktdre znalazty sie w naszym urzadzeniu, zbierajg informacje o tym jakie czynnosci
podejmujemy w Internecie (np. informacje o odwiedzanych przez nas stronach), a nastepnie
nasza przegladarka odsyta taka ,paczke ciastek”, wraz z zebranymi informacjami, przy
kolejnym potgczeniu sie z danym serwisem. Przegladarki maja tu istotne znaczenie, poniewaz
to one zarzadzajg ciasteczkami, my natomiast mozemy zmieni¢ ich ustawienia w taki sposéb,
aby uniemozliwi¢ instalowanie poszczeg6lnych ciasteczek.

B. Klasyfikacje ciasteczek

Przegladajac witryny zawierajace polityki cookies, mozemy zauwazyé, ze zazwyczaj
zamieszczona jest tam cata lista réznych kategorii ciasteczek. Taki katalog czesto zaczyna sie
od niezebnych cookies. Poza tym typem cookies czesto mozemy przeczyta¢ o ciasteczkach
permanentnych lub sesyjnych, ciasteczkach stron trzecich lub ciasteczka
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wtasnych, cookies analitycznych, funkcjonalnych czy reklamowych. Ciasteczka uzywane przez
dang witryne zazwyczaj mozna zakwalifikowa¢ do wiecej niz jednej kategorii (np. ciasteczka
niezbedne sesyjne lub ciasteczka wtasne analityczne). Najwazniejszg jednak sprawg podczas
przegladania tych dtugich list, jest zorientowanie sie, ktdre ciasteczka nie sg konieczne do
prawidtowego korzystania z danego serwisu, a stuzg jedynie np. reklamodawcom.

C. Jakie przepisy bezposrednio reguluja cookies?

Jezeli chodzi o polskiego e-konsumenta powinnismy zwrdci¢ uwage na dwa poziomy regulacji.
Na poziomie unijnym korzystanie z cookies uregulowane jest przede wszystkim w
Dyrektywnie UE e-prywatnos¢ (z ang. e-privacy) w art. 5 ust. 3, a na poziomie krajowym w
art. 173 ustawy Prawo Telekomunikacyjne (dalej: Ustawa). Przepisy krajowe oczywiscie
wspdtgraja z prawem unijnym (normy prawne zawarte w Dyrektywie zostaty
implementowane, czyli wprowadzone do polskiego sytemu prawnego, wtasnie poprzez
Ustawe).

Jedng z najwazniejszych regut ustanowionych przez te przepisy jest to,
ze przechowywanie lub uzyskanie dostepu do informacji przechowywanej na
urzadzeniu uzytkownika jest dozwolone pod warunkiem (i) dostarczenia
uzytkownikowi jasnej i wyczerpujacej informacji m.in. o celach przetwarzania tych
informacji i (ii) umozliwienia odmowienia zgody na takie przetwarzania. Na
poziomie krajowym ustawa pogtebia te zasade wprowadzajgc
obowigzek uzyskania zgody i dodatkowo poinformowania o warunkach korzystania z
tych informacji za pomocg ustawien oprogramowania oraz ustanawiajgc zakaz
dokonywania zmian konfiguracyjnych w urzadzeniu uZytkownika (dlatego tez
sinformacje”, o ktérych tu mowa powinny byc¢ bezpieczne dla naszych laptopdw,
smartfonéw czy tabletéw).

Omawiane przepisy sg sformutowane w sposdb bardzo techniczny, poniewaz uwzgledniajg
rézne technologie sledzace nas w sieci, dlatego na potrzeby naszego artykutu mozemy
zwrot ,,przechowywanie lub uzyskanie dostepu do informacji” zastapi¢ zwrotem:
»przechowywanie lub uzyskanie dostepu do cookies”.Teraz powinnismy miec¢ jasnos¢,
ze podstawy legalnego wykorzystywania cookies to po pierwsze, obowiazek
informacyjny, a po drugie uzyskanie uprzedniej zgody (stgd wyskakujgce na stronach
okienka z pytaniem czy chcemy zaakceptowac wszystkie cookies, czy moze chcemy przejsc
do ustawien zaawansowanych).

Ale od tej gtéwnej zasady sa dwa wyjatki zwalniajace z obowiazku uzyskiwania zgody na
instalowanie ciasteczek. Chodzi o sytuacje, w ktérych wykorzystanie cookies jest niezbedne
do:



= ,wykonania transmisji komunikatu za posrednictwem publicznej sieci
telekomunikacyjnej” oraz

- ,dostarczania ustugi telekomunikacyjnej lub ustugi swiadczonej droga
elektroniczng, zadanej przez abonenta lub uzytkownika koncowego

W obu przypadkach mamy do czynienia z niezbednoscia wykorzystania ciasteczek w celu
prawidtowego nadania danej transmisji lub w celu wykonania ustugi (chodzi o np.
niezbedne ciasteczko koszyka zakupowego potrzebne do zawarcia transakcji sprzedazy
online). W tym przypadku bedziemy méwi¢ gtéwnie o niezebnych ciasteczkach sesyjnych.
Widzimy wiec, ze termin ,cookies” dotyczy nawet takiego uzycia informacji zapisywanych
na naszych urzadzeniach, ktdre jest wytaczone spod regulacji ustawy.

2. Co ma wspolnego RODO z cookies?

Odpowiadajgc na to pytanie, powinnismy zwréci¢ uwage na dwie wazne kwestie.

Po pierwsze zwigzek przepiséw bezposrednio regulujacych ciasteczka z RODO jest bardzo
wyrazny. Mozemy powiedzie¢, ze Dyrektywa e-prywatnosc i przepisy Ustawy sg w pewien
spos6b ,odpowiednikiem” RODO w cyfrowym Swiecie. Ponadto, same cookies w wielu
przypadkach moga zosta¢ uznane za dane osobowe (0 czym mowa w art. 30 preambuty
RODO) i wéwczas w gre wchodzi bezposrednie stosowanie RODO. Zwigzek miedzy
regulacjami mozemy tez zobaczy¢ w art. 174 Ustawy, zgodnie z ktérym do uzyskania zgody
przez uzytkownika stosuje sie wtasnie przepisy o ochronie danych osobowych.

Po drugie na dzien publikacji tego artykutu méwimy jeszcze o Dyrektywie e-prywatnos¢,
ktéra zostata implementowana do porzadkdéw prawnych poszczegdlnych krajéw UE, natomiast
od trzech lat trwajg prace nad Rozporzadzeniem EU e-prywatnos¢, ktére ma zastapi¢ obecng
Dyrektywe i bedzie stosowane bezposrednio jako regulacja wspotgrajaca i uzupetniajaca
RODO w sferze elektronicznej. Wejscie w zycie tego rozporzgdzenia ma nam dostarczy¢
kompleksowej regulacji nie tylko w kwestii bezposredniej ochrony naszych danych i
zarzadzaniem ustawieniami dotyczgcymi prywatnosci w sieci, ale tez w innych sferach takich
jak np. ochrona tzw. metadanych (czyli ,danych o danych”, ktére réwniez mogg by¢ zawarte
w ciasteczkach). W trakcie prac nad rozporzadzeniem pojawito sie wiele propozycji; np.
umozliwienie ,ptacenia” naszymi danymi za korzystanie z poszczegdlnych witryn, czyli
tzw. cookie wall (ktéra spotkata sie z bardzo mocng krytyka jako praktyka naruszajgca prawa
uzytkownikéw sieci; m.in. Europejska Rada Ochrony Danych postuluje wyrazny zakaz
stosowania cookie wall). Poza tym, nadal sygnalizuje sie kolizje wielu innych punktéw
projektu E-privacy z RODO, ktére powinny by¢ zniwelowane tak aby zapewni¢ spdjnos¢ obu
regulacji. Prawdopodobnie z tych powoddéw mamy do czynienia z duzym opdznieniem we
wprowadzeniu rozporzadzenia, mimo ze w dobie tak mocnego przyspieszenia cyfryzacji
naszego zycia, obecnie funkcjonujgce przepisy w formie dyrektywy (a nie rozporzgdzenia) nie



Sg juz wystarczajace.

3. Cookies podzielone - stopniowanie
ryzyka

Teraz wré¢my do gtéwnego problemu, czyli do ryzyka zwigzanego z zapisywaniem cookies na
naszych urzadzeniach

Nasza prywatnos¢ w przypadku sesyjnych ciasteczek niezbednych do funkcjonowania
strony (essential cookies) nie powinna by¢ zagrozona. Tutaj sprawa jest dosc prosta,
poniewaz - jak wskazalismy wyzej - ten typ ciasteczek nie wymaga naszej zgody,
wiasnie ze wzgledu na swdj niezbedny i podstawowy charakter.

Jak wiec traktowac reszte cookies? Dla uproszczenia podziele pozostatg pule statych
ciasteczek ,nie niezbednych” (non-essential permanent cookies) na ciasteczka wtasne i
ciasteczka osob trzecich.

Ciasteczka wtasne nalezg do odwiedzanej przez uzytkownika domeny oraz sg generowane i
instalowane przez te domene. Pomimo, ze zwyczajowo kojarzymy wtasne cookies z
prawidtowym funkcjonowaniem strony i usprawnieniem poruszania sie po niej (np. poprzez
zapamietanie naszego jezyka na wielojezycznych stronach), to mozemy tez znalez¢ wsrdd tej
duzej grupy réwniez ciasteczka analityczne (do monitorowania ruchu na stronie), a nawet
ciasteczka o charakterze marketingowym (first and third-party advertising cookies).

Jezeli natomiast chodzi o ciasteczka oséb trzecich, sg to pliki nalezagce do zewnetrznych
domen. Méwigc o tego rodzaju ciasteczkach, prawdopodobnie w pierwszej kolejnosci
przychodza nam do gtowy te najbardziej inwazyjne, dzieki ktérym generowane sa
~przesladujgce nas” reklamy na innych stronach internetowych. Niemniej jednak, istniejg tez
ciasteczka osdb trzecich stuzace np. do zabezpieczenia strony (np. firewall cookie).

4. Gdzie wiec jest duze ryzyko dla ochrony
danych?

Jeszcze dzis mozemy powiedzied, ze z punktu widzenia naszej prywatnosci w sieci, jedng z
najbardziej inwazyjnych praktyk jest taczenie - przy pomocy cookies stron trzecich -
danych, ktére samodzielnie nie moga nas zidentyfikowa¢ z innymi danymi np. adresem e-
mail lub nazwiskiem. W ten sposéb firmy zewnetrzne (w stosunku do odwiedzanej przez nas
witryny) moga tworzy¢ nasz indywidualny profil. Taki profil zawiera szereg informacji na
temat naszych ruchéw w sieci stuzacy do wysytania do nas bardzo zindywidualizowanych
reklam, réwniez na innych przegladanych stronach. Takie dziatanie moze okazac sie nie tylko



niezwykle irytujace, ale tez grozne z punktu widzenia ochrony konsumentéw.

Dlaczego méwimy o stanie na dzis, a nie o sytuacji, ktéra bedzie miata na pewno miejsce w
przysztosci? Dlatego, ze uzycie ciasteczek stron trzecich powoli bedzie znikato z naszej
przestrzeni internetowej. W tym temacie Google Chrome juz zapowiedziat, ze do roku 2022
zupetnie wyeliminuje uzycie ciasteczek oséb trzecich. Wéwczas szala kontroli nad zbieranymi
danymi powinna przesung¢ sie w strone ciasteczek stron pierwszych (ktére tak jak
wspomniatam wczesniej, tez moga zbiera¢ najrézniejsze dane, nawet w celach
marketingowych) i innych technologii Sledzacych. Takie zmiany i uzycie coraz to nowych
(nieznanych nam tak dobrze jak cookies) technologii, moze powodowa¢ pewien stan
niepewnosci. Te watpliwosci powinno rozwigzac¢ jednak tak bardzo oczekiwane
rozporzadzenie e-Privacy. Czekamy zatem najdalszy rozw6j wydarzen.
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